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Mirol fogok beszelni?

Az elektronikus alairasok biztonsaga kriptografiai
algoritmusok erejére épul

A kozelmultban megvaltozott az elektronikus
alairashoz hasznalhato kripto algoritmusok kore

Ez nemcsak a hitelesités-szolgaltatoknal
eredményezett valtozasokat, hanem az
e-alairast készitd és ellen6rz6 feleknél is

Eddig ,élesben” meg nem tortént ilyen

Elbadasomban az ezzel kapcsolatos
esemenyekral, illetve a beldluk levonhato
tanulsagrol, tapasztalatokrol fogok beszélni
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Milyen algoritmusokat kellett
cserelni és miert?
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Alairas készitésekor...

Lenyomatot kepzunk az alairando
dokumentumboal, altalaban tobb Iepesben

A lenyomatot kodoljuk a sajat
magankulcsunkkal, ez a kripto alairas

Az alairas a tanusitvanyunkban levo
nyilvanos kulcsunkkal ellendrizheto

A tanusitvany egy tanusitvanylanc alapjan
ellendrizhet6

Az alairason idobelyeget szokas elhelyezni,
ahhoz is tartozik tanusitvany és lanc is
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Kriptografiai ertelemben vett alairas
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Az alairashoz szukséges infrastruktura

Hierarchia Alairas
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Nemzetkozi szabvanyok valtozasa

Eurdpa: ETSI TS 102 176-1 (ALGO paper):

o 2007: az SHA-1 és az 1024 bites RSA
legfeljebb 1-3 évig javasolt

o 2011: az SHA-1 és az 1024 bites RSA tiltott
USA: NIST SP 800-57:
o az 1024 bites RSA fokozatosan kivezetésre kerul

o a CA-k 2012-t6l nem bocsathatnak ki ilyen
tanusitvanyt, az ervenyben levoknek le kell jarnia
2013 vegeig

o veéletlen bitek kotelezb szerepeltetése a
tanusitvanyokban

o Microsoft, Mozilla, stb.
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Hazai eldirasok valtozasa

A Nemzeti Media- es Hirkozlesi Hatosag hatarozza
meg a szolgaltatok altal hasznalhato kriptografiai
algoritmusok koreét (Eat. 18. §)

Az ETSI ALGO papert veszi alapul

2008-as algoritmus-hatarozat (HL-21917-13/2008)
0 az SHA-1 és 1024 bites RSA ,nem ajanlott”
2011-es algoritmus-hatarozat (EF/26838-10/2011)
o az SHA-1 tiltott,

0 1024 bites RSA: ???? - ,nem ajanlott”
0 Kelt: 2011. szeptember 27-én
o Tiltas: 2012. januar 1-t6l ()
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A hazai e-alairas rendszerekrol

FO felhasznalasi teruletek:

0 igazsagszolgaltatas (e-cegeljaras, ugyvédek,
kOzjegyzOKk, birésagi véegrehajtok)

0 e-szamlazas, hiteles digitalizalas és megorzes

0 bankok, pénzintézetek, egyes hatdosagok

Alairok:

0o ~ 10-20 ezer emberi felhasznalo

0 néhany automata - sok okirat

~ 300 millid meglevo e-alairt okirat
Gyorsan novekvo piac



Az algoritmusok cseréeje

mcrRoseC

Szdmitdstechnikai Fejleszts zrt.

10



mcrRoseC

Szdmitdstechnikai Fejleszts zrt.

Algoritmuskészletek cseréeje

Az RSA kulcsméret megnovelése:
1024 bit - 2048 bit

Lenyomatkepzo algoritmus cseregje:
SHA-1 - SHA-2 (SHA-256)

A valtozasok egy resze jogszabalyi eldiras
volt, egy masik részet a ,jozan ész” diktalta
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Szempontok

Hataridore at kellett térni az uj algoritmusokra

A mUkodo elektronikus alairas rendszerek
nem allhattak le

Sok kulonb6zd helyen kell valtoztatni, ez nem
tud egyszerre tortenni

A meglevo alairasok ervényessége és
ellenorizhetosege ne keruljon veszelybe
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Mit csinaltunk?

Uj CA hierarchiat hoztunk létre, Uj gydkérrel

Az e-Szigno programot felkészitettuk az uj
algoritmusok fogadasara

Az idobelyegzes szolgaltatasunkat atallitottuk az u;
algoritmusokra

At kellett térni uj algoritmusokat tamogato
un. ,BALE" tanusitasu intelligens kartyakra

Ugyfeleknél:

o frissiteni kellett az alairas-létrehozo alkalmazast
o minden ugyfélnél le kellett cserélni a kartyakat

o megléevo alairasok felulid6bélyegzese - ...
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|dozités - fokozatos atallas

2009: Uj algoritmusokat tdmogatd ,rendszerek”
Kiepitese, letrehozasa

2010-t61: Uj algoritmusokat elfogadd rendszerek és
szoftverek terjesztése

2011 kezdetetal:
Atvaltas, azaz alapéertelmezetten uj tipusu
alairasok/tanusitvanyok letrehozasa

2012 ?7?7: Regi alairasok/rendszerek elutasitasa

A webszerver tanusitvanyok kivetelt jelentenek.

Tovabbi info:
http://berta.hu/publications/Berta2011efpe.pdf
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Problemak... ®

mcrRoseC

Szdmitdstechnikai Fejleszts zrt.

15



mcrRoseC

Szdmitdstechnikai Fejleszts zrt.

A nehany legsulyosabb problema

Szabalyozasi zavarok,
logisztikai kérdesek...

Pontosan kire/mire vonatkozik az
algoritmus-hatarozat?

Mi lesz a korabban létrehozott, reqgi
algoritmusokra epul6 alairasokkal?

Hogyan torténik a regi algoritmusok
letiltasa”?
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1. Szabalyozasi zavarok, logisztikai kerdesek

Egy ilyen atterées hosszu idobe telik
ElsGsorban azert, mert nemcsak a
szolgaltatokat erinti, hanem az ugyfeleket is

Nem voltak tisztak es vilagosak a hataridok,
hogy mit mikorra kell végrehajtani

Az eles kovetelmeny megjelenésetol a
végrehajtasig alig 3 honap allt rendelkezesre

Korabban kellett volna kihirdetni az attérés
hataridejét
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2. NMHH hatarozat - kire/mire vonatkozik?

Eat. 18. § ,A Hatésag figyelemmel kiséri az
elektronikus alairassal kapcsolatos
technologia es kriptografiai algoritmusok
fejlodéset és hatarozatba foglalja a
szolgaltatok altal szolgaltatasaik nyujtasa
soran hasznalhato biztonsagos kriptografiai
algoritmusokat es az azok meghatarozott
parameterekkel torteno alkalmazasara
vonatkozo kovetelményeket. [...]”
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2. NMHH hatarozat - kire/mire vonatkozik?

A hatarozat a szolgaltatokra vonatkozhat

Nem vonatkozik az alaird altal hasznalt hash
fuggvenyre

Nem vonatkozik az idobélyeget lekero altal
nasznalt hash fuggveényre

Pedig ezek talan a legfontosabb,
egerzekenyebb lenyomatok

Ezeken a helyeken akar MD5 vagy MD2 is
szerepelhet

lgy a lényeg veszettel... ®
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3. Régi alairasok ervenyessege

Ha a régi alairasokat felulidébélyegzik, igazolhatok,
hogy akkor keszultek, amikor még erdsek volt az
SHA-1 és az 1024 bites RSA

A felulidébelyegzeés az archiv szolgaltatonal
elhelyezett okiratokon megtortént

De az okiratok legalabb 90%-an szinte biztosan nem

Ervényesek azok az alairdsok???
0 jogilag: valdszinuleg igen
0 muszakilag: hogy allapitom meg?
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4. Regi algoritmusok letiltasa

Az alairas befogadonak akkor hasznos az
algoritmusvaltas, ha kitilthatja rendszerebdl a
regi algoritmusokat

Egyes pontokon meg mindig szabad
hasznalni ezeket régi algoritmusokat

Egyes szolgaltatok meég hasznaljak Oket,
illetve nem vezettek ki ket az ugyfeleiknél

Nem tudjuk Kitiltani 6ket az ugyfeleink
rendszereibbl! ®
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Osszefoglalas

Egy algoritmusvaltas ugyfeleket is érint,
sok idot vesz igéenybe

A lebonyolitasahoz vilagos, értelmes
szabalyokra, elore ismert hataridokre,
és er0s szabalyozasra lenne szukseg

A szolgaltatok es az ugyfeleik szamra
orszagosan szazmillié forintos nagysagrend(
koltséget okozott a valtas

De a dolog ertelme valahol elveszett...
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Koszonom a figyelmet!
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